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ПРИМЕНЕНИЕ ТЕОРИИ НЕЧЕТКОЙ ЛОГИКИ

К ОЦЕНКЕ РИСКА ПОТЕРИ ИНФОРМАЦИИ
Сейчас успешность деятельности предприятия на рынке, вне зависимости от отрасли, к которой оно принадлежит, все больше зависит от его способности накапливать, эффективно обрабатывать и анализировать информацию самого различного характера. Поэтому и убытки, которые связаны с нарушением работы автоматизированных систем и утратой ценной информации, способны мгновенно парализовать деятельность организации.

эти проблемы выходят на самый верхний уровень управления организацией, посколь​ку неизбежно затрагивают функ​ции защиты организации в целом. Появление и осознание про​блем информационной безопасно​сти приводит к необходимости из​мерения величины информацион​ного риска. Только на основе оцен​ки риска можно определить необ​ходимую степень защиты, выбрать стратегию развития информацион​ной структуры организации и под​держивать на должном уровне без​опасность организации.
Отличительной особенностью информационных систем является то, что помимо объективных законов в их функционировании существенную роль играют субъективные представления. Действительно, при исследовании безопасности информационных систем значительное количество информации о системе может быть получено от различных групп людей: а) имеющих опыт управления данной сис​темой и представляющих ее цели и задачи, но не знающих досконально особенностей ее функцио​нирования; 6) знающих особенности функциони​рования системы, но не имеющих полного пред​ставления о ее целях; в) знающих теорию и практику организации защиты, но не имеющих четких представлений о целях, задачах и особен​ностях функционирования системы в целом и т. п. Поэтому получаемая от них информация, как пра​вило, носит субъективный характер, и ее пред​ставление на естественном языке не имеет анало​гов в языке традиционной математики и содержит большое число неопределенностей типа: «много», «мало» если речь идет о вложениях денежных средств в совершенствование системы защиты или об изменении количества персонала, занятого во​просами защиты; «не выполнены частично», «вы​полнены частично», «почти выполнены» и т. д. – если речь, идет о выполнении требований руково​дящих документов по защите информации и т. д. Поэтому   и   описание   подобной   информации   на языке традиционной математики обедняет математическую модель исследуемой реальной системы и делает ее слишком грубой.
Другая особенность заключается в том, что при декомпозиции объекта информатизации, представ​ляющего собой информационную систему, на от​дельные подсистемы (автоматизированные систе​мы, системы связи, выделенные помещения и т. д.) в целях его аттестации по требованиям безо​пасности информации, практически невозможно точно описать связи (отношения) выделенных подсистем с остальной частью информационной системы. Информация же, полученная от экспер​тов, чаще всего бывает выражена в понятиях, ко​торые имеют нечеткий смысл с точки зрения клас​сической математики.
В реальных ситуациях принятия решений по защите  информационных систем цели и задачи защиты зачастую субъективны и точно не опре​делены. Это происходит преимущественно по той причине, что цели и поступки злоумышленника, от возможных действий которого и строится защита, с одной стороны, точно неизвестны, а с другой - противоположны действиям защищающейся стороны. Поэтому при построении моделей принятия ре​шении по построению защиты таких систем возни​кает необходимость использования нечеткой логи​ки.
При использовании нечеткой логики в области анализа защиты информационных систем откры​вается возможность моделирования множества не​определенностей, в том числе неопределенности, выраженной в градациях новой информации, по​ступающей в систему во входных потоках данных, неопределенности, возникающей при анализе ка​налов утечки, неопределенности, возникающей при определении уровней конфиденциальности сведе​ний на объекте информатизации и ущерба от их разглашения и др.
В работе рассматривается вопрос применения теории нечетких множеств к оценке информационных рисков автоматизированных систем. Решается задача создания программного обеспечения для нахождения четких значений информационных рисков, в наибольшей степени отвечающих входным данным и базе продукционных правил, которая отражает логику взаимосвязи входных величин и риска, представленных в виде нечетких переменных. Анализируются известные методы оценки информационных рисков, рассматриваются их преимущества и недостатки.
Известны различные методики оценки информационных рисков. Их можно классифициро​вать по типу используемой в них процедуры принятия решения на:

– одноэтапные, в которых оценки риска выполняется с помощью од​норазовой решающей процедуры;

– многоэтапные, с предваритель​ным оцениванием ключевых пара​метров.

Одноэтапные методики, как пра​вило, используются на начальной стадии развития информационной инфраструктуры организации, когда ключевые факторы, определяющие информационную безопасность, еще не выявлены.

Многоэтапные методики, с предварительным оцениванием ключевых параметров, являются более конструктивными. 

Рассматри​вается механизм получения оценок рисков на основе нечеткой логики, который позволяет заменить при​ближенные табличные методы гру​бой оценки рисков современным математическим методом, адекват​ным задаче.

Базу знаний, при оценивании рисков на основе нечеткой логики, со​ставляют правила, отражающие логику взаимосвязи входных вели​чин и риска. В общем случае это логика, от​ражающая реальные взаимосвязи, которые могут быть формализова​ны с помощью продукционных правил вида «Если ..., то …».

Механизм нечеткой логики требует формирования оце​нок ключевых параметров и пред​ставления их в виде нечетких пере​менных. При этом необходимо учи​тывать множество источников ин​формации и качество самой инфор​мации. Это доста​точно сложная задача, однако в каж​дом конкретном случае могут быть найдены и формально обоснованы достаточно убедительные ее реше​ния.

Реализована программа для оценки рисков с использованием теории нечетких множеств. Разработка программы «Fuzzy Logic» осуществлялась в среде Borland C++ Builder 6. Для решения поставленной задачи использован алгоритм Мамдани. Программа «Fuzzy Logic» позволяет выполнять оценку риска безопасности на основе двух входных переменных, например, вероятность осуществления угрозы и стоимостные потери. В программе учтены исключительные ситуации, которые могут возникнуть при ее выполнении.бработка некорректных входных данных,   систем ()имиработыю целую степень





















































 В качестве примера были проведены вычисления с входными переменными «Вероятность» и «Цена потери».
